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Одним из аспектов функциональной безопасности и живучести информационных технологий являет-
ся обеспечение достоверности информации, недопущение как предумышленного, так и непреднаме-
ренного ее разрушения или искажения. Эта задача в современных информационных системах может 
решаться с помощью хэш-функций. В настоящее время большую значимость приобретают высоко-
скоростные криптографические хэш-функции. Такие хэш-функции могут быть весьма эффективно ре-
ализованы аппаратно, например, на программируемых логических интегральных схемах (ПЛИС). В 
данной работе была реализована хэш-функция CBCMAC для алгоритма шифрования данных DES на 
основе микроконтроллера AT89c52. 
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HARDWARE IMPLEMENTATION OF CBC MAC HASH FUNCTION USING DES STANDARD BASED ON 
AT89c52 MICROCONTROLLER  
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Irkutsk National Research Technical University,  
83 Lermontov Str., Irkutsk, 664074, Russia. 
One of the aspects of functional safety and durability of information technologies is ensuring the reliability of 
information, the prevention of both its intentional and unintentional destruction or distortion. This problem in 
modern information systems can be solved using hash functions. Currently, high-speed cryptographic hash 
functions are becoming increasingly important. Such hash functions can be quite effectively implemented in 
hardware, e.g. in programmable logic devices (PLD). In this paper CBC MAC hash function has been imple-
mented for quite a DES encryption algorithm based on AT89c52 microcontroller. 
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Стремительное и повсеместное внедрение информационных технологий во все сферы чело-

веческой деятельности привело к актуализации задач обеспечения функциональной безопасности и 
живучести информационных и информационно-управляющих систем. Отказы в работе таких систем в 
ряде областей их применения могут приводить к недопустимому ущербу, а подчас и к катастрофиче-
ским последствиям. Одним из аспектов их функциональной безопасности и живучести является обес-
печение достоверности информации, недопущение как  предумышленного, так и непреднамеренного 
ее разрушения или искажения. Эта задача в современных информационных системах может решать-
ся с помощью хеш-функций [1]. 

В условиях повышения требований к защищённости информации, передаваемой по различ-
ным каналам связи и повышения скоростей передачи информации, большую важность приобретают 
высокоскоростные криптографические хэш-функции. Такие хэш-функции могут быть весьма эффек-
тивно реализованы аппаратно, например, на программируемых логических интегральных схемах 
(ПЛИС) [2]. Для реализации была выбрана хэш-функция CBC MAC довольно популярного алгоритма 
шифрования DES. 

Алгоритм шифрования данных DES (Data Encryption Standard) был опубликован в 1977 г. 
Блочный симметричный алгоритм DES остается пока наиболее распространенным алгоритмом, ис-
пользуемым в системах защиты коммерческой информации. 

 

                                                 
1 Абуздин Вячеслав Андреевич, студент, e-mail: seva_2222@istu.edu  
Abuzdin Vyacheslav, student, e-mail: seva_2222@istu.edu 
2 Баринов Роман Максимович, студент, e-mail: baroman99@mail.ru  
Barinov Roman, student, e-mail: baroman99@mail.ru  
3Глухих Владимир Иванович, кандидат химических наук, доцент Института кибернетики им. Е.И. Попова,  
e-mail: augur@irk.ru  
Glukhikh Vladimir, Doctor of Chemical Sciences, Associate Professor of the Department of Electrical and Computer En-
gineering, e-mail: augur@irk.ru 
4 Чан Хоай Бао, студент, e-mail: bao.tranhoai@mail.ru 
Tran Hoai Bao, student, e-mail: bao.tranhoai@mail.ru 

 



2 

 

Алгоритм DES построен в соответствии с методологией сети Фейстеля и состоит из чередую-
щейся последовательности перестановок и подстановок [4]. DES имеет блоки по 64 бит и 16 цикло-
вую структуру сети Фейстеля, для шифрования использует ключ с длиной 56 бит. Алгоритм использу-
ет комбинирование нелинейного (S -блок) и линейного (перестановки E, IP, IP-1) преобразований. 

В криптографии, CBC MAC является технологией построения аутентификационного кода со-
общения из блочного шифра. Сообщение шифруется при помощи некоторого блочного алгоритма 
шифрования в режиме CBC, для создания цепочки блоков с правилом — каждый блок зависит от 
надлежащего (верного) шифрования предыдущего. Эта взаимозависимость гарантирует, что измене-
ние в любом бите открытого текста приведёт к изменению конечного зашифрованного блока в сторо-
ну, которая не может быть предсказана или высчитана в случае, если ключ блочного шифра не изве-
стен [3]. 

Алгоритм CBC MAC является широко используемым методом для генерации имитовставок 
(имитовставка, англ. message authentication code – код аутентичности сообщения), основанных на 
блочных алгоритмах шифрования. На рис.1 приведена блок-схема алгоритма вычисления хеш-
функции CBC MAC.  

 

 
 

Рис. 1. Блок-схема вычисления  хеш-функции CBC MAC 
 
В стандартном варианте использования не предусмотрена процедура выравнивания блоков 

открытого текста, характерная для более поздних алгоритмов (MD5, SHA-1 и др.). В своей работе M. 
Bellare, J. Kilian и P. Rogaway [7] доказали применимость алгоритма при фиксированной длине бло-
ков. В других случаях CBC MAC не является криптостойким. Таким образом, было предложено не-
сколько вариантов алгоритма для варьируемой длины сообщения (EMAC, XCBC, TMAC, OMAC).  

Несмотря на недостатки, рассматриваемый алгоритм является удобной моделью для исполь-
зования битового процессора с ядром MCS51 для реализации сложных криптографических алгорит-
мов. 

 
Цель, задачи работы, материалы и методы 

Цель работы – аппаратно реализовать вычисление хеш-функции CBC MAC в стандарте DES 
на микроконтроллере c архитектурой MCS51. 

Для этого использовались следующие материалы и методы: проектирование схемы проводи-
лось в пакете прикладных программ Quartus II, который представляет собой автоматизированную си-
стему сквозного проектирования цифровых устройств на кристаллах ПЛИС фирмы Altera. Для про-
граммирования применялся микроконтроллер AT89c52 компании Altera. Программирование микро-
контроллера осуществлялось на специализированном языке Ассемблера для микроконтроллера  
AT89c52. 

 
Реализация 

В работе был выбран микроконтроллер компании Altera AT89c52 (AT89s52 – его более совре-
менная версия). Выбор этого микроконтроллера не случаен, так как AT89c52 относится к архитектуре 
МК семейства MCS51. Данная архитектура предусматривает использование битового процессора. В 
алгоритме шифрования DES используется большое количество как линейных, так и нелинейных пе-
рестановок битов, и битовый процессор приходится здесь как не зря кстати. 

Битовый процессор можно рассматривать как независимый процессор побитовой обработки. 
Битовый процессор для выполнения своих команд использует побитово-адресуемую часть ОЗУ. Ко-
манды, оперирующие с битами, обеспечивают прямую адресацию 128 битов (0-127) в 16 ячейках 

https://ru.wikipedia.org/wiki/Message_authentication_code
https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%91%D0%BB%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80
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внутреннего ОЗУ (ячейки с адресами 20Н-2FH) и прямую побитовую адресацию регистров специаль-
ного назначения, адреса которых кратны 8. 

Каждый из отдельно адресуемых битов может быть установлен в "1", сброшен в "0", инверти-
рован, проверен. Могут быть реализованы переходы: если бит установлен; если бит не установлен; 
переход, если бит установлен, со сбросом этого бита; бит может быть перезаписан в (из) разряда пе-
реноса. Между любым адресуемым битом и флагом переноса могут быть произведены логические 
операции "И", "ИЛИ", где результат заносится в разряд флага переноса. Команды побитовой обработ-
ки обеспечивают реализацию сложных функций комбинаторной логики и оптимизацию программ 
пользователя [5]. 

Битовый процессор может быть наиболее эффективным управляющим процессором для не-
больших систем управления или выполнять функции битового сопроцессора для процессора, опери-
рующего байтами или словами. Наиболее целесообразно применение данного управляющего про-
цессора может быть в тех случаях, когда нет возможности применить стандартный микропроцессор с 
операционной системой реального времени или  когда трудозатраты на программирование такой си-
стемы велики. Битовый процессор дает существенный выигрыш в быстродействии по сравнению со 
стандартным микропроцессором при одновременном упрощении программирования [6]. 

Аппаратное окружение микроконтроллера выполнено в пространстве программируемой логи-
ческой интегральной схемы (ПЛИС) ep2c8q208n лабораторного стенда UNIL. Схема проекта пред-
ставлена в Quartus II (рис. 2). Доступ к ресурсам ПЛИС (тактовый генератор, внешняя память и другие 
модули) осуществляется посредством внутрисхемной сети ПЛИС.  

 

 
 

Рис. 2. Схема проекта в Quartus II 
 
Элемент имеет следующие входы: 
1. Шина ADR[18..0] – адрес запрашиваемого байта данных. 
2. Шина DAT_IN[7..0] – байт данных для записи в файл. 
3. nWE – значение логической единицы запрещает запись информации в память, логический 

ноль разрешает запись. 
4. nOE – значение логической единицы запрещает чтение информации из памяти, логический 

ноль разрешает чтение. 
Все без исключения регистры данного контроллера имеют размер 1 байт, что является причи-

ной активного использования внешней по отношению к контроллеру памяти SRAM_512KB. 
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Запрашиваемый байт данных выводится из памяти через шину DAT_OUT[7..0]. Также элемент 
имеет две шины для взаимодействия с ПЛИС. 

Данный элемент используется для хранения программы контроллера, а также для размеще-
ния промежуточных результатов и демонстрации вычисленного значения. Контроллер задаёт адрес 
ячейки памяти и вводит запрошенные данные посредством выводов порта Р0.6 и 7 выводы порта 
подключены к входам управления записью и чтения nWE и nOE соответственно. 

Имеется два типа команд, которые отличаются тем, что обеспечивают 8-битовый или 16-
битовый косвенный адрес к внешнему ОЗУ данных.  В первом случае содержимое R0 или R1 в теку-
щем банке регистров обеспечивает 8-битовый адрес, который мультеплексируется с данными порта 
Р0. Для расширения дешифрации ввода-вывода или адресации небольшого массива ОЗУ достаточно 
восьми бит адресации. Если применяются ОЗУ, немного больше чем 256 байт, то для фиксации 
старших битов адреса можно использовать любые другие выходы портов, которые переключаются 
командой, стоящей перед командой MOVX. 

Во втором случае, при выполнении команды MOVX указатель данных DPTR генерирует 16-
битовый адрес. Порт Р2 выводит старшие 8 бит адреса (DPH), а порт Р0 мультеплексирует младшие 
8 бит адреса (DPL) с данными. Эта форма является эффективной при доступе к большим массивам 
данных (до 64К  байт), так как для установки портов вывода не требуется дополнительных команд. 

В соответствии с этими задачами адресное пространство памяти было поделено на следую-
щие условные блоки: 

1) 0003h – 0100h – блок размещения временных различных данных для подсчёта;  
2) 0060h – 0067h – предыдущий зашифрованный пакет; 
3) 0070h – 0077h – пакет для шифрования; 
4) 0080h – 0086h – 7-байтный ключ; 
5) 0101h – 1551h – рабочая программа, содержащая модули и функции на машинном языке;  
6) 1FF8h – 1FFFh – подсчитанная хеш-функция DES CBC MAC; 
7) 2000h – FFFFh – память, предназначенная для загрузки данных, для которых требуется 

подсчитать хеш-функцию (макс 56 кбайт). Подсчёт осуществляется либо до встречи нулевого байта 
(как принято в языках высокого уровня,  либо до окончания памяти). 

Для реализации хеш-функции CBC MAC (табл. 1, рис. 3) на языке Ассемблер были разрабо-
таны следующие функции. 

 
Таблица 1  

Функции программы на языке Ассемблер 
 

Функция Краткое описание 

setNullRsBP 
Сброс быстрых регистров микроконтроллера R0-R3 и регистров 20h-2Fh би-
тового процессора 

modBlock Сложение по модулю предыдущего подсчитанного и нового пакета 

DES Шифрование нового пакета посредством алгоритма DES (рис. 4) 

IP Первоначальная перестановка битов входного пакета 

E 
Функция расширения E для пакета R шифрования на каждой итерации функ-
ции Фейстеля 

Si 
Преобразования Si для пакета после функции расширения E и вывод 32 бит-
ного блока 

P 
Последняя перестановка битов для каждой итерации подсчёта функции Фей-
стеля 

keyCODO 
Получение ключа 56 бит и первоначальная перестановка его битов, деление 
ключа на два равных блока C0 и D0 (по 28 бит) 

cycleKey Циклический левый сдвиг битов частей ключа (C0 и D0) (рис. 5) 

getKey 
Конечная перестановка битов ключа и получение его 36-битного представле-
ния 

EmodKey 
Сложение по модулю пакета после расширения E c ключом и преобразование 
в 32 битное представление 

IP-1 Конечная перестановка битов пакета 

LmodF 
Сложение по модулю пакета R(вторые 32 бита)  и L (первые 32 бита), запись 
результатов для следующей итерации функции Фейстеля 
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Алгоритмы основных функций для подсчёта хеш-функции CBC MAC представлены на следу-
ющих блок-схемах (рис. 3–5). 

 

Вызов keyCOD0

Начало

Конец

R4 = 20h

R5 = 0

DPL = R5
DPH = R4

@DPTR = 0
+ -

setNullRsBP

modBlock

DES

R1 = 0

DPTR = 70h
DPL = R1

A= @DPTR

DPTR = 60h
DPL = R1

@DPTR = A

DPL = R5
DPH = R4

 A = @DPTR

DPTR = 70h
DPL = R1

@DPTR = A

R1 = 8

R1 = R1 + 1

+ -

R5 = R5 + 8

R5 = 248
- +

R4 = 255
-+

R4 = R4 + 1

 
 

Рис. 3. Блок-схема алгоритма для  
подсчёта хеш-функции CBC MAC 

 Начало

Конец

Вызов IP

Вызов E

Вызов Si

Вызов cycleKey

Вызов getKey

Вызов P-1

Вызов EmodKey

Вызов LmodF

R7 = 
3|4|5|6|7|8|10

|11|12|13|14
|15  

+

Вызов cycleKey

Вызов P

DJNZ(R7)

R7 = 16

 
 

Рис. 4. Блок-схема алгоритма 
для подсчёта DES 

 
 

 
Рис. 5. Схема левого циклического сдвига 

блоков C0 и D0 для ключа 
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После прохождения всего цикла аппаратной реализации вычисления хеш-функции CBC MAC 
в стандарте DES на битовом процессоре с ядром MCS51 для тестирования и проверки результатов 
вычисления была написана программа на языке высокого уровня. Результаты вычисления хеш-
функции для разных входных данных и разных ключах посредством программной и аппаратной реа-
лизации  приведены в табл. 2. 

 
Таблица 2  

Результаты вычисления хеш-функции CBC MAC в стандарте DES посредством программной  
и аппаратной реализации 

 

Данные, для которых 
подсчитывается 

хеш-функция (char) 
Ключ (char) 

Результат аппаратного 
вычисления хеш-функции 

(hex) 

Результат программного 
вычисления хеш-функции 

(hex) 

00000000 12345678 3D 75 95 A9 8B FF 80 9D 3D 75 95 A9 8B FF 80 9D 

12345678 12345678 96 D0 02 88 78 D5 8C 89 96 D0 02 88 78 D5 8C 89 

12345678 44556677 AF 53 7D 46 18 EF 32 4E AF 53 7D 46 18 EF 32 4E 

Знания для себя, 
достижения для оте-

чества! 
12345678 CB 99 03 40 37 E3 BB 29 CB 99 03 40 37 E3 BB 29 

 
Результаты вычисления хеш-функции CBC MAC как в аппаратной, так и в программной реали-

зации одинаковы. Следовательно, можно сделать вывод, что алгоритм реализован правильно.  
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