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Аннотация. В связи с развитием информационных технологий, внедрением в деятельность судов 
элементов электронного правосудия в статье рассмотрены тенденции и проблемы применения элек-
тронных доказательств в уголовном судопроизводстве. Раскрыты положительные и отрицательные 
аспекты  их использования в уголовном судопроизводстве. В частности, в статье отмечается, что 
сведения, предоставленные в электронном виде, могут использоваться в уголовном судопроизвод-
стве. В этой связи важной становится необходимость внедрения инновационных технологий и изме-
нения процесса получения доказательственной информации (переход на электронную форму). На 
данный момент не существует единого определения такого понятия, как электронное доказательство. 
В работе проанализированы различные точки зрения по поводу данного понятия, дано его авторское 
толкование и выделены характерные признаки электронных доказательств. Обозначена перспектив-
ность внедрения электронных доказательств в уголовное судопроизводство. Рассмотрена проблема 
надлежащего оформления электронных доказательств и соблюдения требований к их допустимости, 
решение данной проблемы должно основываться на единообразном понимании сущности и порядка 
использования электронных доказательств, а также на определении их роли в реализации доказа-
тельственной деятельности по уголовным делам. 
 

Ключевые слова: электронные доказательства, цифровые технологии, информационные техноло-
гии, уголовное судопроизводство 

 

On the Electronic Evidences Concept and Their Use  
in Criminal Proceedings  
 

© Tatyana E. Kupriyanova, Marina A. Dneprovskaya 
Irkutsk National Research Technical University, 
Irkutsk, Russian Federation 
 
Abstract. In connection with the development of information technology, the introduction of electronic justice 
elements in the courts, the article addresses the trends and problems of the use of electronic evidence in 
criminal proceedings. The positive and negative aspects of its use in criminal proceedings have been re-
vealed. In particular, the article notes that information provided in electronic form can be used in criminal 
proceedings. In this regard, the need to introduce innovative technologies and change the process of obtain-
ing evidence information (transition to electronic form) becomes important. At the moment, there is no single 
definition of such a thing as electronic proof. The article analyzes various points of view regarding this con-
cept, gives its author’s interpretation and highlights the characteristic features of electronic evidence. The 
article outlines the prospect of introducing electronic evidence in criminal proceedings. The article considers 
the problem of the proper execution of electronic evidence and compliance with the requirements for its ad-
missibility, the solution to this problem should be based on a uniform understanding of the nature and proce-
dure for using electronic evidence, as well as on the determination of its role in the implementation of evi-
dence in criminal cases. 
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В различные сферы государственной 

деятельности, в том числе и в деятельность 
по расследованию, рассмотрению и разре-
шению уголовных дел, стали внедряться 
информационные технологии, допускающие 
возможности обмена информацией посред-
ством ее передачи в электронном виде. В 
целях реализации программы «Развитие су-
дебной системы России на 2013–2020 го-

ды»1 были введены информационные тех-
нологии как внутри судебной системы, так и 
во взаимоотношениях с физическими и 
юридическими лицами, органами государ-
ственной власти; менялась нормативно-

                                                 
1
 О федеральной целевой программе «Развитие судебной 

системы России на 2013–2020 годы: Постановление Прави-
тельства Российской Федерации от 27.12.2012 № 1406 (ред. 
от 24.12.2018)» // Собрание законодательства РФ. 2013. № 1. 
Ст. 13. 
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правовая база, содержащая нормы, регули-
рующие процессуальные аспекты осуществ-
ления судебной деятельности с помощью 
электронных средств. Информационные 
технологии предоставили возможность по-
дачи документов в электронном виде.  

Согласно «Концепции информацион-
ной политики судебной системы на 2020–
2030 годы»2, одобренной Советом судей РФ 
5 декабря 2019 года, успешная реализация 
мероприятий информационной политики су-
дебной системы способствует выходу на но-
вый уровень развития информационной 
среды, внедрению современных информа-
ционных и коммуникационных технологий в 
процесс судопроизводства, трансформации 
способов распространения информации, 
улучшению технического оснащения судов, 
эффективному функционированию сайтов 
судов и государственных автоматизирован-
ных систем.  

Уголовное судопроизводство также 
подверглось автоматизации и цифровиза-
ции, однако вносимые изменения пока яв-
ляются лишь отдельными «вкраплениями» 
цифровых технологий в сложную, конфликт-
ную процессуальную деятельность, осу-
ществляемую человеком [1]. В уголовном 
судопроизводстве стало возможным ис-
пользование электронных документов. В со-
ответствии со статьёй 474.1 Уголовно-
процессуального кодекса РФ3 (далее – 
УПК РФ) судебное решение может быть из-
готовлено в форме электронного документа, 
который подписывается усиленной квали-
фицированной электронной подписью. Кро-
ме того, статья 474.1 УПК РФ позволяет 
участникам уголовного судопроизводства 
подавать в суд ходатайство, заявление, жа-
лобу или представление в виде электронно-
го документа путем заполнения формы, 
размещенной на официальном сайте соот-
ветствующего суда. Особенности предъяв-
ления обращения в электронном виде и по-
следующая процедура его принятия либо 
отклонения конкретизированы Приказом Су-
дебного департамента при Верховном Суде 
Российской Федерации от 27 декабря 2016 
года № 251 «Об утверждении Порядка по-
дачи в федеральные суды общей юрисдик-

                                                 
2
 Концепция информационной политики судебной системы на 

2020–2030 годы [Электронный ресурс]. URL: 
http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=LAW
&n=339776&fld=134&dst=1000000001,0&rnd=0.3747528338863
1575#035253274413790403 (10.02.2020). 
3
 Уголовно-процессуальный кодекс Российской Федерации от 

18.12.2001 № 174-ФЗ (ред. от 04.11.2019) // Собрание зако-
нодательства РФ. 2001. Ч. 1. № 52. Ст. 4921. 

ции документов в электронном виде, в том 
числе в форме электронного документа»4.  

Сведения, передаваемые в элек-
тронном виде, могут стать доказательства-
ми по уголовному делу и применяться в уго-
ловном судопроизводстве. Уголовный про-
цесс в таких условиях развития информаци-
онных технологий вынужден воспринимать 
инновации и менять сложившуюся практику 
получения доказательственной информации 
в традиционной бумажной форме на практи-
ку получения доказательств в электронной 
форме. Установленный в статье 474.1 
УПК РФ порядок собирания доказательств в 
электронной форме становится необходи-
мым в современном информационном об-
ществе на пути модернизации и оптимиза-
ции уголовно-процессуального доказывания 
[2]. 

М.П. Поляков указывает, что вслед-
ствие появления электронных доказа-
тельств начинает развиваться новая уго-
ловно-процессуальная информационная 
технология, способная составить конкурен-
цию технологии, основанной на формальной 
логике, усиленной традиционной письмен-
ностью [3].  

Вместе с тем понятие «электронное 
доказательство» в УПК РФ отсутствует и 
вызывает интерес среди ученых-
процессуалистов и практиков. Рассмотрим 
несколько определений электронных дока-
зательств.  

Так, Д.В. Замула предлагает пони-
мать под электронным доказательством 
«информацию, содержащуюся на электрон-
ном носителе, способную передаваться по 
информационно-телекоммуникационным 
сетям или обрабатываться в информацион-
ных системах и имеющую значение для рас-
смотрения и разрешения конкретного дела» 
[4].  

В.Б. Вехов определил электронные 
доказательства как «любые сведения, со-
общения (данные), представленные в элек-
тронной форме, на основе которых суд, про-
курор, следователь, дознаватель в опреде-
ленном процессуальным законодательством 
порядке устанавливает наличие или отсут-
ствие обстоятельств, подлежащих доказы-
ванию при производстве по делу, а также 

                                                 
4
 Об утверждении Порядка подачи в федеральные суды об-

щей юрисдикции документов в электронном виде, в том чис-
ле в форме электронного документа: Приказ Судебного де-
партамента при Верховном Суде Российской Федерации от 
27 декабря 2016 года № 251 [Электронный ресурс]. URL: 
http://www.consultant.ru/document/cons_doc_LAW_209690/97ec
508e3fab9ee602b836d97366e2887d7cc947/ (10.02.2020). 

http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=LAW&n=339776&fld=134&dst=1000000001,0&rnd=0.37475283388631575#035253274413790403
http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=LAW&n=339776&fld=134&dst=1000000001,0&rnd=0.37475283388631575#035253274413790403
http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=LAW&n=339776&fld=134&dst=1000000001,0&rnd=0.37475283388631575#035253274413790403
http://www.consultant.ru/document/cons_doc_LAW_209690/97ec508e3fab9ee602b836d97366e2887d7cc947/
http://www.consultant.ru/document/cons_doc_LAW_209690/97ec508e3fab9ee602b836d97366e2887d7cc947/
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иных обстоятельств, имеющих значение для 
правильного рассмотрения и разрешения 
дела» [5].  

По мнению М.И. Воронина, электрон-
ными доказательствами являются сведения, 
содержащиеся в электронном документе 
и/или на электронном носителе информа-
ции, на основании которых субъекты дока-
зывания устанавливают наличие или отсут-
ствие обстоятельств, подлежащих доказы-
ванию при производстве по уголовному де-
лу, а также иных обстоятельств, имеющих 
значение для уголовного дела [6]. 

П.Г. Марфицин предлагает рассмат-
ривать признак «электронности» как форму, 
в которую облечены необходимые для дела 
сведения, и в этой связи формулировать 
понятие «электронные доказательства» нет 
необходимости [7]. Упоминание об «элек-
тронности» доказательств содержится в 
статье 81.1 УПК РФ, где говорится об «элек-
тронных носителях информации», которые 
признаются вещественными доказатель-
ствами и приобщаются к материалам уго-
ловного дела. 

Р.Г. Бикмиев, Р.С. Бурганов в каче-
стве признаков отмечают неосязаемость, 
легкость изменения и уничтожения элек-
тронных доказательств, необходимость для 
их изъятия специальных устройств и лиц, 
обладающих специальными познаниями [8]. 

Следует согласиться, что электрон-
ные носители информации могут быть при-
знаны доказательствами по уголовному де-
лу [9], и, на наш взгляд, неважно, к письмен-
ным или вещественным доказательствам 
они будут отнесены.  

Е.С. Ермакова отмечает, что в насто-
ящее время в любой организации действует 
электронный документооборот, позволяю-
щий передавать и хранить соответствую-
щую информацию, существуют различные 
базы данных государственных и негосудар-
ственных организаций, в которых может со-
держаться информация, имеющая значение 
для расследования [10]. Так, бумажную ин-
формацию часто заменяет документооборот 
в электронной форме. Данное явление в от-
ношении компьютерной информации может 
привести к росту преступлений, совершае-
мых с использованием информационных 
технологий. Отсюда можно сделать вывод, 
что следы преступлений будут существо-
вать в электронной форме, из этого после-
дует и рост электронных доказательств по 
уголовным делам. 

Проанализировав позиции указанных 
выше авторов, отметим характерные при-
знаки электронных доказательств. Во-
первых, это какие-либо сведения, данный 
признак согласуется со статьёй 74 УПК РФ, 
где закреплено общее понятие доказа-
тельств: доказательствами по уголовному 
делу являются любые сведения, на основе 
которых суд, прокурор, следователь, дозна-
ватель устанавливает наличие или отсут-
ствие обстоятельств, подлежащих доказы-
ванию при производстве по уголовному де-
лу, а также иных обстоятельств, имеющих 
значение для уголовного дела. Во-вторых, 
присутствует такой признак, как электронная 
форма сведений. Таким образом, второй 
признак подразумевает наличие любых све-
дений вне зависимости от того, в какой 
форме они отражены (в письменной или в 
овеществленной как объект материального 
мира), главным является тот факт, что све-
дения представлены в электронной форме с 
использованием современных электронных 
(информационных, цифровых) технологий. 
Собирательно их можно назвать электрон-
ными доказательствами. Если учитывать 
развитие информационных технологий и их 
быстрое изменение, переход на более вы-
сокий уровень из года в год, в том числе на 
основании искусственного интеллекта, то 
вводить новый термин в уголовное судопро-
изводство также нет необходимости, так как 
можно не успеть за указанными изменения-
ми. В настоящее время следует признать 
наличие электронных доказательств в ситу-
ации объективно изменившихся условий 
уголовного судопроизводства, основанного 
на цифровизации общественных отношений, 
это сравнимо с тем, например, как компью-
тер когда-то сменил печатную машинку, по-
скольку информацию стало возможно хра-
нить на электронных носителях. Появление 
новых, электронных доказательств, которые 
ранее не были известны системе, вызвано 
внедрением инновационных информацион-
ных технологий в процедуру расследования 
преступлений и рассмотрения уголовных 
дел. Для целей уголовного судопроизвод-
ства и расследования преступлений предла-
гается рассматривать электронные доказа-
тельства как любые сведения в электронной 
форме, на основе которых суд, прокурор, 
следователь, дознаватель устанавливает 
наличие или отсутствие обстоятельств, под-
лежащих доказыванию при производстве по 
уголовному делу, а также иных обстоятель-
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ств, имеющих значение для уголовного де-
ла. 

Развитие информационно-цифровых 
технологий, перевод функций государства в 
электронную сферу, создание и деятель-
ность электронного правительства неизбеж-
но потребуют деформализации процесса 
доказывания [11]. В примечании 1 к ста-
тье 272 УК РФ законодатель указывает, что 
под компьютерной информацией понимают-
ся сведения (сообщения, данные), пред-
ставленные в форме электрических сигна-
лов, независимо от средств их хранения, 
обработки и передачи5. С.В. Зуев отмечает, 
что указанное определение является вполне 
достаточным для целей материального пра-
ва, но оказывается неполным для целей 
процессуального права, поскольку требует-
ся разграничение информации, имеющей 
различный характер формирования и, соот-
ветственно, различный правовой режим 
определения ее достоверности [12].  

Использование электронных доказа-
тельств в уголовном судопроизводстве бу-
дет являться перспективным направлением, 
поскольку это обусловлено тем, что в насто-
ящее время прибегают к современным тех-
ническим способам собирания и фиксации 
доказательственной информации. Напри-
мер, используются сведения из социальных 
сетей (ВКонтакте, Facebook и др.) или же 
переписка из электронной почты. Другая 
сторона вопроса заключается в том, как 
надлежащим способом оформить электрон-
ные доказательства и соблюсти требования 
к их допустимости. Поэтому, например, 
взлом почтового ящика или аккаунта в соци-
альной сети не является законным спосо-
бом получения таких доказательств, кроме 
того, простые распечатки почты, переписки 
из социальных сетей или мессенджеров не 
могут приниматься судом в качестве доказа-
тельств: для этого существуют специальные 
следственные действия [13].  

В.Н. Григорьев поясняет, что требо-
вания части 1 статьи 170 УПК РФ о произ-
водстве с участием не менее двух понятых 
обыска или выемки в случаях изъятия элек-
тронных носителей информации направле-
ны на стремление законодателя гарантиро-
вать достоверность информации, получае-
мой на электронных носителях, однако от-
сутствие требования о необходимости уча-
стия понятых при производстве осмотра, в 

                                                 
5
 Уголовный кодекс Российской Федерации от 13.06.1996 

№ 63-ФЗ (ред. от 27.12.2019) // Собрание законодательства 
РФ. 1996. № 25. Ст. 2954. 

ходе которого изымаются электронные но-
сители информации, не позволяет говорить 
о достаточном уровне обеспечения досто-
верности указанных доказательств [14].  

К отрицательным аспектам использо-
вания электронных доказательств следует 
отнести отсутствие единообразного понима-
ния правовой природы электронных доказа-
тельств; нехватку чёткого представления о 
сущности данного вида доказательств и их 
роли в осуществлении доказательственной 
деятельности по уголовным делам; отсут-
ствие чётких способов установления досто-
верности полученной информации; незначи-
тельную судебную практику применения; 
отсутствие необходимых навыков для свое-
временного изъятия и фиксации электрон-
ных доказательств, а также нехватку специ-
ализированных мест для их хранения. Ука-
занные проблемы, их понимание и примене-
ние будут устранены следственно-судебной 
практикой. 

Вместе с тем А.Ю. Задворьева и 
А.С. Виноградов выделяют следующие пре-
имущества использования электронных до-
казательств: высокий уровень защиты элек-
тронного документа и электронного носите-
ля, на котором он представлен; наличие 
всевозможных специальных устройств, с 
помощью которых доступно получение дока-
зательств; возможности проведения компь-
ютерной экспертизы; привлечение квалифи-
цированных специалистов; широкий круг ис-
следуемых фактов и получение достоверной 
информации и т. д. [15]. 

Бесспорно, электронные доказатель-
ства могут быть подвержены изменению, 
представляя трудности в определении их 
достоверности, и, возможно, могут быть не-
понятны следователям и суду, что, в свою 
очередь, приводит к отказу участников судо-
производства от их широкого использова-
ния. На наш взгляд, необходимо преодолеть 
инертность мышления и сложившиеся сте-
реотипы по отношению к внедрению цифро-
вых технологий в следственную и судебную 
деятельность посредством повышения ква-
лификации правоприменителей в условиях 
цифровизации современного общества, по-
средством повышения уровня компьютерной 
грамотности лиц-потребителей судебных 
услуг; преодолеть иные проблемы, которые 
могут повлиять на доступность и качество 
правосудия. Не исключено, что в ближай-
шее время потребуются специалисты сме-
шанных компетенций, а именно юрист со 
знанием программирования, знанием ин-
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формационных технологий. Профессио-
нальное сообщество должно быть готовым к 
внедрению цифровых достижений и готовым 
работать с электронными доказательствами, 
уметь их собирать, закреплять и оценивать.  

В настоящее время ведутся исследо-
вания и внедряются информационные тех-
нологии на основе искусственного интеллек-
та, которые позволяют компьютерным про-
граммам оказывать помощь в принятии про-
цессуальных решений, в том числе оцени-
вать доказательства, что становится воз-
можным в гражданском судопроизводстве, 
например, по однотипным, бесспорным де-
лам [16, 17]. Не исключено, что в уголовном 
судопроизводстве технологические решения 

на основе искусственного интеллекта также 
станут возможными и доступными. 

Таким образом, проанализировав по-
нятие и значение электронных доказа-
тельств в уголовном судопроизводстве, 
сделаем вывод о том, что для единообраз-
ного понимания сущности и порядка их ис-
пользования требуется разработать соот-
ветствующие рекомендации для правопри-
менителей, а также наработать необходи-
мую практику собирания, фиксации, провер-
ки и оценки электронных доказательств, при 
этом нужно определить их роль в осуществ-
лении доказательственной деятельности по 
уголовным делам в условиях развития ин-
формационных технологий. 
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