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Аннотация. В статье определены предпосылки для развития цифровизации в различных областях энерге-

тики в Российской Федерации. В широком смысле цифровизация – это преобразование информации 
и результатов измерений в численный формат, после чего их можно обрабатывать, хранить и передавать 
в электронном виде.  Цифровых технологий в современном мире становится все больше. Поэтому предлагаются 
три прогноза цифрового развития России и мира (положительный, базовый, отрицательный), основанные на 
аналитических данных. Сегодня цифровизация фактически стала синонимом конкурентоспособности, открывая 
двери для будущих рынков, позволяя управлять более сложными энергетическими системами, разрабатывая 
широкий спектр новых технологий, включая распределенную генерацию. Оцифровка включает в себя и множе-
ство технологий, концепций и тенденций, таких как искусственный интеллект, Интернет вещей и четвертую про-
мышленную революцию. Некоторые цифры шокируют: 90 % современных мировых баз данных были созданы за 
последние два года, за несколько лет инвестиции в цифровую электронику выросли на 20  %. Благодаря цифро-
визации, энергетические компании могут увеличить свои доходы в краткосрочной перспективе на 3–4 %. Сегодня 
экономика всего мира стоит на пороге серьезных преобразований – близится четвертая революция в промыш-
ленности, которую принято называть «Индустрией 4.0». Мы говорим о цифровизации, включающей в себя со-
временные тенденции отрасли: дигитализацию производства, использование «умных технологий», создание 
«цифровых двойников» и многое другое. Россия является неотъемлемой частью глобальной экономики и полно-
правным участником мирового технологического прогресса. Модернизация и внедрение цифровых технологий 
сможет стать двигателем для развития нашей промышленности и укрепления еѐ конкурентоспособности.  

Ключевые слова: цифровизация, государство, базовый прогноз, государственная политика, инновационные 
технологии, энергетика 
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Abstract: The article defines the prerequisites for the development of digitalization in various fields of energy and 

national plans for its implementation in the Russian Federation. In a broad sense, digitalization is the transformation of 
information and measurement results into a numerical format, after which they can be processed, stored and transmitted 
electronically. There are more and more digital technologies in the modern world. Therefore, three forecasts of the digital 
development of Russia and the world (positive, basic, negative) based on analytical data are proposed. Today, digitaliza-
tion has become virtually synonymous with competitiveness, opening the doors to future markets, enabling the manag e-
ment of more complex energy systems, and the development of a wide range of new technologies, including distributed 
generation. Digitization also includes many digital technologies, concepts and trends such as artificial intelligence, the 
Internet of Things and the fourth industrial revolution. Some of them are shocking – 90 % of the world's modern data-
bases were created in the last two years, investments in digital electronics have grown by 20 % in a few years. Thanks to 
digitalization, energy companies can increase their revenues by 3-4 % in the short term. Today, the economy of the 
whole world is on the verge of serious transformations - the fourth revolution in industry is approaching, which is com-
monly called "Industry 4.0". We are talking about digitalization, which includes modern trends in the industry: the digitali-
zation of production, the use of "smart technologies", the creation of "digital twins" and much more. Russia is an integral 
part of the global economy and a full participant in technological progress. Modernization and the introduction of digital 
technologies can become an engine for the development of Russian industry and strengthening the competitiveness of 
enterprises. 
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Энергетическая отрасль быстро меняет-

ся. Поскольку мы стремимся сократить вы-
бросы углекислого газа и защитить Планету 
для будущих поколений, то способы произ-
водства и потребления электроэнергии ме-
няются. Замена ископаемого топлива на при-

родные источники энергии, такие как ветер и 
солнце, растут в геометрической прогрессии 
и к 2050 году на их долю будет приходиться 
почти 70 % мирового производства электро-
энергии. Электрифицируется транспорт и 
ожидается, что к 2033 году 50 % новых авто-
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мобилей, продаваемых по всему миру, будут 
электрическими. Потребители электроэнер-
гии в настоящее время также становятся 
производителями электроэнергии, а возмож-
ность генерировать собственную энергию с 
помощью таких технологий как солнечные 
панели, теперь реальна, чем когда-либо 
прежде. 

Достижения в области цифровых техно-
логий позволяют внести эти кардинальные 
изменения в нашу энергетическую систему. 
Цифровизация является важным инструмен-
том и способствует двум ключевым тенден-
циям отрасли: декарбонизации и децентра-
лизации, которые имеют решающее значе-
ние для кардинальных изменений в  энерге-
тике, в которых человечество так отчаянно 
нуждается. 

Поскольку 4-я промышленная революция 
стирает границы между физическим и циф-
ровым миром, она вызывает фундаменталь-
ный сдвиг в энергетической отрасли и раз-
рушает традиционных участников рынка. Мы 
видели, как другие отрасли «падали» во 
время технологических и цифровых иннова-
ций, и мы видели как из этого пепла появля-
лись новые игроки. Более того, активы энер-
госистемы являются критически важной ин-
фраструктурой, и операторы должны дей-
ствовать, основываясь на фактах – нет места 
обману, когда надежность нашей энергетиче-
ской инфраструктуры имеет серьезные по-
следствия и может означать разницу между 
жизнью и смертью [1]. 

Несмотря на свою важность для будущего 
энергетической отрасли, цифровизация ста-
ла «тенденцией». Модное слово, которое за-
громождает деловые страницы газет и чрез-
мерно используется в презентациях. Когда 
тема не до конца понята, можно легко отмах-
нуться от неѐ, вот почему пришло время 
выйти за рамки шумихи и начать относиться 
к цифровой трансформации как к любому 
другому жизненно важному бизнес-процессу, 
с определенными целями и стратегиями,  
которые создают долгосрочную ценность и 
возможность для организаций не только  
добиться успеха, но и занять лидирующие 
позиции в быстро меняющейся энергетиче-
ской среде.  

Энергетическая отрасль находится в фа-

зе кардинальных изменений. Чтобы к 2050 
году стать углеродно-нейтральным, энерге-
тический сектор должен претерпеть мас-
штабные преобразования, переходя на бо-
лее устойчивые возобновляемые источники 
энергии и стимулируя электрификацию. В 
дополнение к необходимости обезуглерожи-
вания отрасль также становится все более 
децентрализованной, поскольку взаимодей-
ствует большее количество различных ис-
точников энергии, двунаправленные потоки 
энергии становятся стандартными, а возоб-
новляемая энергия вырабатывается ближе к 
месту ее использования. 

В ближайшие десятилетия цифровые 
технологии должны сделать энергетические 
системы во всем мире более взаимосвязан-
ными, интеллектуальными, эффективными, 
надежными и устойчивыми. Ошеломляющие 
достижения в области данных, аналитики и 
подключения позволяют создавать целый 
ряд новых цифровых приложений, таких как 
интеллектуальные устройства, общая мо-
бильность и 3D-печать [2]. Цифровые энерге-
тические системы в будущем смогут опреде-
лять, кому нужна энергия, и доставлять ее в 
нужное время, в нужном месте и с наимень-
шими затратами. Но сделать все правильно 
будет непросто. 

Изменения в отрасли привели к появле-
нию новых бизнес-моделей и изменению ро-
лей по мере выхода на рынок новых и нетра-
диционных игроков. Повышенная волатиль-
ность, вызванная пандемией Covid-19, и бо-
лее широкое использование возобновляемых 
источников энергии означает, что игрокам 
необходимо более разумно относиться к це-
почке поставок электроэнергии. Энергетиче-
ский сектор сильно отстает от других отрас-
лей, когда речь идет о цифровых инноваци-
ях, и сейчас единственным путем двигаться 
вперед является быстрое ускорение. Вместо 
того чтобы выступать в качестве еще одной 
силы, оказывающей давление на отрасль, 
цифровизацию в энергетическом секторе 
следует рассматривать как решение для со-
здания добавленной стоимости и повышения 
эффективности и реагирования энергетиче-
ских систем на спрос. Разнообразие техноло-
гий будет способствовать все большей циф-
ровизации в энергетике. 
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Цифровизация повысила безопасность, 
производительность, доступность и отказо-
устойчивость энергетических систем. Но 
оцифровка также несет новые риски для без-
опасности и конфиденциальности. Она ме-
няет рынки, бизнес и занятость. Появляются 
новые бизнес-модели, и некоторые 100-
летние модели, возможно, перестали ис-
пользоваться. Политики, бизнес-лидеры и 
другие заинтересованные стороны все чаще 
сталкиваются с новыми и сложными решени-
ями, часто с неполной или несовершенной 
информацией. В дополнение к этой задаче 
энергетические системы отличаются высокой 
динамичностью и часто строятся на основе 
крупной, долгоживущей физической инфра-
структуры и активов. 

 
Данные, соединения и устройства 
повсюду 

Цифровая тенденция действительно уди-
вительна. Данные растут, экспоненциально-
Интернет-трафик за последние пять лет 
утроился, и около 90 % данных в современ-
ном мире генерируется за последние два го-
да [3]. Этот экспоненциальный рост приводит 
к использованию более крупных единиц из-
мерения. Влияние этих огромных цифровых 
разработок и их быстрое развертывание в 
энергетическом секторе поднимает фунда-
ментальный вопрос о том, находимся ли мы 
на пороге новой цифровой эры в энергетиче-
ском секторе. 

 
Влияние оцифровки на энергетику 

Энергетическая отрасль одна из первых 
последователей цифровых технологий. В 
1970-х годах энергетические компании были 
цифровыми пионерами, используя новые 
технологии, чтобы сделать сети более про-
стыми в управлении и эксплуатации. Нефте-
газовые компании уже давно используют 
цифровые технологии для улучшения реше-
ний по разведке и добыче полезных ископа-
емых, включая коллекторы и трубопроводы. 
На протяжении десятилетий промышленный 
сектор использует управление технологиче-
скими процессами и автоматизацию, особен-
но в тяжелой промышленности, чтобы мак-
симизировать качество и выход при мини-
мальном потреблении энергии. Интеллекту-

альные транспортные системы используют 
цифровые технологии во всех видах транс-
порта для повышения безопасности, надеж-
ности и эффективности. 

Темпы цифровизации в энергетике рас-
тут. За последние несколько лет инвестиции 
энергетических компаний в цифровые техно-
логии резко возросли. Все сектора спроса на 
энергию испытывают это воздействие. Циф-
ровые технологии уже широко используются 
в энергетике, а потенциально преобразую-
щие технологии получают широкое распро-
странение, такие как самоуправляемые ав-
томобили, системы умного дома и аддитив-
ное производство (3D-печать). Хотя они и 
позволяют снизить энергоемкость произво-
димых товаров и услуг, некоторые из них все-
таки оказывают эффект отскока, увеличивая 
общее потребление энергии. Размер потен-
циального воздействия и связанных с ним 
барьеров, сильно варьируется в зависимости 
от конкретного применения [4]. 

 
Потенциальное влияние цифровизации на 
нефть и газ, уголь и энергетику 

Цифровые данные и аналитика позволя-
ют снизить стоимость энергосистем как ми-
нимум четырьмя способами: уменьшить экс-
плуатационные расходы; повысить эффек-
тивность электростанций и сетей; сократить 
незапланированные простои; продлить срок 
службы активов. В 2020–40 гг. общая эконо-
мия этих цифровых мер может достичь 60 
миллиардов долларов в год, или около 5 % 
от общей годовой стоимости производства 
электроэнергии, на основе расширения гло-
бального развертывания доступных цифро-
вых технологий на всех электростанциях и 
сетевой инфраструктуре. 

Цифровые данные и аналитика могут сни-
зить эксплуатационные расходы за счет про-
гнозного технического обслуживания, тем 
самым снижая затраты для владельцев 
станций и сетей и в конечном счете снижая 
цены на электроэнергию для конечных поль-
зователей. К 2040 году сокращение расходов 
на эксплуатацию и техническое обслужива-
ние на 5 %, достигнутое благодаря цифрови-
зации, может сэкономить предприятиям и 
конечным потребителям в среднем около 20 
миллиардов долларов в год. 
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Цифровые данные и аналитика могут по-
мочь достичь большей эффективности за 
счет улучшения планирования, повышения 
топливной экономичности и снижения потерь 
в сетях электростанций, а также улучшения 
общего проектирования сетей. В сети повы-
шение эффективности может быть достигну-
то за счет снижения потерь электроснабже-
ния потребителей, например, за счет дистан-
ционного мониторинга, что позволяет более 
эффективно эксплуатировать устройство и 
приближать его к оптимальным условиям,  
а также лучше управлять трафиком операто-
ров сети и так называемыми «узкими»  
местами. 

Цифровые данные и аналитика могут сни-
зить частоту незапланированных простоев за 
счет улучшения мониторинга и прогнозиро-
вания технического обслуживания, а также 
ограничить время простоя за счет быстрого 
выявления точек отказа. Это снижает затра-
ты и повышает устойчивость и надежность 
поставок. Перебои в работе сетей дорого об-
ходятся  коммунальным службам и экономи-
ке [5]. 

В долгосрочной перспективе одним из 
наиболее важных потенциальных преиму-
ществ цифровизации в энергетической от-
расли может стать возможность продлить 
срок службы электростанций и сетевых ком-
понентов за счет улучшения технического 
обслуживания и снижения физической 
нагрузки на оборудование. Например, если 
срок службы всех энергетических активов в 
мире будет продлен на пять лет, совокупные 
инвестиции могут быть отложены почти на  
триллион долларов в течение 2020–2040 гг. 
В среднем инвестиции в электростанции бу-
дут сокращаться на 30 миллиардов долларов 
в год, а в сеть – на 18 [6]. 

 
Блокчейн и смарт-контракты 

Технологии блокчейна, в частности смарт-
контракты, могут сделать сквозную доставку 
энергии более простой и эффективной. Это 
включает в себя учет выбросов и гарантии 
того, что поставки энергии действительно 
поступали из источников, указанных в кон-
трактах. Выполненные сделки могут быть ав-
томатически подтверждены и зарегистриро-
ваны в блокчейне, что значительно сокраща-

ет задержки и затраты на расчеты. Развива-
ющиеся рынки могут использовать блокчейн 
для получения финансирования, обеспече-
ния транзакций и повышения прозрачности. 

Технологии блокчейна все еще развива-
ются и в настоящее время недостаточно 
надежны, чтобы поддерживать большие рын-
ки. Тем не менее готовые к производству 
фреймворки продолжают появляться, напри-
мер, вы можете проверить нашу недавнюю  
демонстрацию блокчейна, созданную для 
сферы логистики и транспорта. Его основной 
принцип работает во многих отраслях, вклю-
чая энергетику и коммунальные услуги, обес-
печивая такие преимущества как автомати-
зация, безопасность и возможность аудита. 

 
Фундаментальный сдвиг в мощности 
достигается с помощью цифровой 
системы межсоединений 

Наибольший трансформационный потен-
циал цифровизации заключается в ее спо-
собности разрушить границы между энерге-
тическим сектором, повысить гибкость и 
обеспечить интеграцию всей системы [7]. 
Энергетический сектор находится в центре 
этой трансформации, когда оцифровка сти-
рает различие между производством и по-
треблением и открывает четыре взаимосвя-
занные возможности: 1) интеллектуальное 
реагирование на спрос;  2) интеграция пере-
менных возобновляемых источников энер-
гии; 3) внедрение интеллектуальной зарядки 
электромобилей; 4) появление небольших 
распределенных энергоресурсов, таких как 
жилые солнечные фотоэлектрические эле-
менты. Они взаимосвязаны, например, реак-
ция на спрос имеет важное значение для 
обеспечения необходимой гибкости для ин-
теграции большего объема производства из 
переменных возобновляемых источников 
энергии. 

1). Интеллектуальное реагирование на 
спрос обеспечивает гибкость системы в 185 
ГВт, что примерно эквивалентно текущей 
установленной мощности в Австралии и Ита-
лии вместе взятых. Это позволило бы сэко-
номить 270 миллиардов долларов на новых 
инвестициях в энергетическую инфраструк-
туру, которые в противном случае были бы 
необходимы. Только в жилом секторе один 
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миллиард домов и 11 миллиардов интеллек-
туальных устройств могут активно участво-
вать в подключенных энергосистемах, позво-
ляя этим домам и устройствам меняться по 
мере потребления электроэнергии из сети. 

2). Оцифровка может помочь интегриро-
вать переменную возобновляемую энергию, 
так что сетка лучше соответствует потребно-
стям в энергии, когда светит солнце и дует 
ветер. Только в ЕС увеличение потребности 
в хранении и реагировании на цифровые 
технологии может привести к сокращению 
производства солнечной фотоэлектрической 
и ветровой энергии с 7 % до 1,6 % к 2040 го-
ду, что позволит избежать 30 миллионов 
тонн выбросов CO2 к 2040 году. 

3). Интеллектуальные зарядки для элек-
тромобилей не будут особенно популярны в 
России, потому что у нас нет большого спро-
са на них. Но внедрение технологии умной 
зарядки для электромобилей может помочь 
задержать зарядку в периоды низкого спроса 
на электроэнергию и адекватного предложе-
ния. 

4). Оцифровка может способствовать 
развитию распределенной энергетики, такой 
как жилые солнечные фотоэлектрические 
панели и хранилища, создавая лучшие сти-
мулы для того чтобы производителям было 
легче хранить и продавать излишки электро-
энергии в сети. Новые инструменты, такие 
как блокчейн, могут помочь облегчить одно-
ранговые энергетические транзакции в мест-
ных энергетических сообществах [8]. 

 
Прямое энергопотребление цифровых 
технологий 

Цифровые технологии, которые делают 
возможными все эти потенциальные пре-
имущества, также используют энергию. По 
мере того как в ближайшие годы будут под-
ключены миллиарды новых устройств, они 
будут потреблять электроэнергию в розетке, 
одновременно стимулируя рост спроса и ис-
пользования энергии центрами обработки 
данных и сетевыми услугами. Однако устой-
чивый рост энергоэффективности может в 
течение следующих пяти лет сдерживать 
рост общего спроса на энергию для центров 
обработки данных и сетей. Центры обработ-
ки данных по всему миру потребляли около 

194 ТВтч электроэнергии в 2014 году или 
около 1 % от общего спроса. Хотя в 2020 го-
ду рабочая нагрузка центров обработки дан-
ных утроилась, и соответствующий спрос на 
энергию вырос всего на 3 % благодаря по-
стоянному повышению эффективности. 

Сети передачи данных, составляющие 
основу цифрового мира, в 2015 году потре-
били около 1,85 ТВтч во всем мире или еще 
1 % от общего спроса, при этом на мобиль-
ные сети пришлось около двух третей от об-
щего объема. В зависимости от будущих 
тенденций эффективности в 2021 году по-
требление электроэнергии из сетей передачи 
данных увеличилось на 50 %. Этот широкий 
диапазон подчеркивает решающую роль по-
литики в повышении эффективности. После 
следующих пяти лет предоставить достовер-
ные оценки энергопотребления цифровыми 
технологиями чрезвычайно сложно. Прямое 
использование энергии в долгосрочной пер-
спективе будет оставаться борьбой между 
ростом спроса на данные и дальнейшим по-
вышением эффективности [9]. 
 
Подготовка к неизбежным кибератакам 

Хотя цифровизация может принести мно-
го положительных преимуществ, она также 
может сделать энергетические системы бо-
лее уязвимыми для кибератак. На сегодняш-
ний день сбои в работе энергетических си-
стем в результате зарегистрированных кибе-
ратак были относительно небольшими. Од-
нако они становятся проще и дешевле в ор-
ганизации. Более того, рост Интернета ве-
щей (IoT) увеличивает потенциальную «по-
верхность кибератаки» в энергетических си-
стемах. Полное предотвращение их невоз-
можно, но воздействие можно ограничить, 
если страны и компании будут к этому хоро-
шо подготовлены. Повышение общесистем-
ной устойчивости зависит от того, все ли 
участники и заинтересованные стороны в 
первую очередь осознают риски. 

Цифровая устойчивость должна быть 
включена в технологические исследования и 
разработки, встроена в политику и рыночные 
структуры. Международные усилия также мо-
гут помочь правительствам, компаниям и др. 
создать потенциал цифровой устойчивости. 
Участвуют различные организации, каждая 
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из которых вносит свой посильный вклад, в 
том числе для обмена передовым опытом, а 
также для содействия внедрению цифровой 
устойчивости в разработку энергетической 
политики. Разработчики в области энергетики 
должны участвовать в более широких обще-
государственных обсуждениях этих послед-
ствий и способов реагирования на них. 

Цифровизация может способствовать по-
зитивным изменениям, но только в том слу-
чае, если политики будут стремиться понять, 
направлять и использовать влияние цифро-
визации и минимизировать ее риски. Хотя 
нет простой дорожной карты, чтобы показать, 
как будет выглядеть будущее все более 
цифрового энергетического мира. 

Цифровое управление оптимизирует се-
ти, чтобы максимизировать предложение 
возобновляемой энергии, снизить спрос, ко-
гда электричество является наиболее доро-

гим и углеродоемким, и тем самым повысить 
экономическую эффективность и устойчи-
вость. Например, энергетические и комму-
нальные компании с продвинутым уровнем 
цифровизации добились в среднем 10-
процентного увеличения чистой выгоды (до-
ходы минус затраты) [10]. 

Вместо того чтобы внедрять изолирован-
ное цифровое решение и ожидать постоян-
ных преимуществ, компаниям необходимо 
трансформировать всю систему, чтобы нако-
пить цифровой опыт и быть в курсе постоян-
но появляющихся технологических достиже-
ний. Заинтересованные стороны должны по-
нимать важность инвестиций в цифровиза-
цию и сделать ее стратегическим приорите-
том. Проблемы, связанные с безопасностью, 
конфиденциальностью и регулированием, 
также должны стать важными факторами в 
этом долгосрочном подходе. 
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