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Аннотация. Статья посвящена проблемам обеспечения защиты прав и свобод несовершеннолетних при 

обработке, распространении и хранении информации персонального характера. В работе рассматривается поня-
тие «персональные данные», указываются их виды, а также выявляются проблемы защиты. Представлены раз-
личные пути решения: привитие несовершеннолетним цифровой грамотности, для безопасного пользования 
возможностями Интернета; обезличивание данных; увеличение перечня, относящегося к персональным данным 
несовершеннолетнего; необходимость введение идентификации для регистрации несовершеннолетнего в соци-
альных сетях; создание отдельного нормативно-правового акта, регулирующего основные нормы, связанные с 
защитой персональных данных несовершеннолетних. Авторы приходят к выводам, что для решения проблем 
защиты персональных данных в цифровом пространстве необходим комплексный подход государства и закон-
ных представителей несовершеннолетнего, а также дополнение норм в действующее законодательство. 
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Abstract. The article is devoted to the problems of ensuring the protection of the rights and freedoms of minors in 

the processing, distribution and storage of personal information. The article considers the concept of personal data, spec-
ifies their types and identifies problems of their protection. The article presents various ways to solve these problems: 
instilling digital literacy in minors for the safe use of the Internet; data depersonalization; an increase in the list relating to 
the personal data of a minor; the need to introduce identification for registering a minor in social networks; creation of a 
separate legal act regulating the main norms related to the protection of personal data of minors. The article concludes 
that in order to solve the problems of protecting personal data in the digital space, an integrated approach of the state 
and the legal representatives of a minor is necessary, as well as the addition of norms to the current legislation. 
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В современном мире возможности Интер-

нет-пространства прочно закрепились в по-
вседневной жизни каждого человека. Благо-
даря Интернету существует масса возможно-
стей его использования – будь то общение, 
работа, учеба, развлечения и многое другое. 
Так в момент распространения коронавирус-
ной инфекции в 2020 году, благодаря Интер-
нету, а также дистанционному обучению, 
школьники и студенты смогли получать зна-
ния. Но, несмотря на всевозможные плюсы, 
новые технологии ведут к серьезным пробле-
мам защиты персональных данных от зло-
умышленников. 

Так основной закон Российской Федера-
ции – Конституция гласит, что «каждый имеет 

право на неприкосновенность частной жизни, 
личную и семейную тайну, защиту своей че-
сти и доброго имени»1, в том числе это отно-
сится и к несовершеннолетнему. 

Согласно Федеральному закону № 152-ФЗ 
«О персональных данных» под персональны-
ми данными понимается любая информация, 
относящаяся к прямо или косвенно опреде-
ленному, или определяемому физическому 
лицу (субъекту персональных данных)2. 

                                                             
1
 Конституция Российской Федерации. Принята всена-

родным голосованием 12 декабря 1993 года (с измене-
ниями, одобренными в ходе общероссийского голосова-
ния 01 июля 2020 г.) // Российская газета. 2020. 4 июля. 
2
 О персональных данных: Федеральный закон от 

27.07.2006 г. № 152-ФЗ (ред. от 02.07.2021) // Собра-
ние законодательства РФ. 2006. №152. Ст. 3. 
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Стоит отметить, что относится к персо-
нальным данным. В целом их можно разде-
лить на три основные категории: 

1. Общие персональные данные (ФИО, 
дата рождения, место жительства, номера 
телефонов, фотографии); 

2. Специальные персональные данные 
(расовая и национальная принадлежность, 
религиозные убеждения); 

3. Биометрические персональные дан-
ные (отпечатки папиллярных узоров пальцев, 
рисунок радужной оболочки, ДНК). 

Использование этих сведений разреша-
ется только в том случае, если на это есть 
письменное согласие человека.  

По оценке Роскомнадзора обработку пер-
сональных данных граждан на территории 
Российской Федерации исполняет более 6 
миллионов организаций и индивидуальных 
предпринимателей. Количество баз персо-
нальных данных, с которыми работают раз-
личные операторы, превышает три миллиона 
[1]. По результатам исследования экспертов 
о каждом гражданине РФ, в зависимости от 
его активности в социальных сетях, содер-
жатся записи в среднем от 10 до 100 и более 
базах данных, что является значительным. 

Согласно части 1 статьи 64 Семейного 
кодекса РФ «Защита прав и интересов детей 
возлагается на их родителей»3. Таким обра-
зом согласие на обработку персональных 
данных должны давать законные представи-
тели несовершеннолетнего. 

Так статья 4 Закона РФ «О средствах 
массовой информации» запрещает распро-
странение в СМИ, а также в информационно-
телекоммуникационных сетях информации о 
несовершеннолетнем, пострадавшем в ре-
зультате противоправных действий (бездей-
ствия), включая фамилии, имена, отчества, 
фото- и видеоизображения такого несовер-
шеннолетнего, его родителей и иных закон-
ных представителей, дату рождения такого 
несовершеннолетнего, аудиозапись его голо-
са, место его жительства или место времен-
ного пребывания, место его учебы или рабо-
ты, иную информацию, позволяющую прямо 
или косвенно установить личность такого 

                                                             
3
 Семейный кодекс Российской Федерации от 

29.12.1995 № 223-ФЗ (ред. от 02.07.2021) // Собрание 
законодательства РФ. 1996. № 1. Ст.64. 

несовершеннолетнего, за исключением слу-
чаев, предусмотренных пунктами 1–3 части 
четвертой статьи 41 Закона о СМИ4. Исклю-
чением являются ситуации, когда распро-
странение такой информации осуществляет-
ся в целях защиты прав и законных интере-
сов несовершеннолетнего, пострадавшего в 
результате противоправных действий (без-
действия). В этих случаях информация о 
личной жизни может быть распространена: 

1) с согласия несовершеннолетнего, кото-
рому на момент совершения действий неза-
конного характера исполнилось четырна-
дцать лет, и его законного представителя;  

2) с согласия родителя либо иного закон-
ного представителя подростка, которому на 
момент совершения противоправных дей-
ствий не исполнилось четырнадцати лет;  

3) при отсутствии согласия несовершен-
нолетнего, которому на момент совершения 
действий (бездействий) противоправного ха-
рактера исполнилось четырнадцать лет, и 
(или) его родителей (законных представите-
лей), если получить такое согласие не пред-
ставляется возможным, либо если законный 
представитель выступает в качестве подо-
зреваемого, либо обвиняемого в совершении 
данных противоправных действий. 

Несовершеннолетние всегда считались 
одними из самых незащищенных слоев об-
щества, так как в силу своего возраста и не-
зрелости они не могут в полной мере оцени-
вать ту или иную ситуацию, и именно поэто-
му они могут раскрыть свои персональные 
данные, которые попадают в руки мошенни-
ков и аферистов. Таким образом, существует 
необходимость обеспечения надлежащей 
защиты персональных данных несовершен-
нолетних. 

Особенно подвержено пагубному воздей-
ствию подрастающее поколение, так как 
формирование интеллектуальных, нрав-
ственных и других качеств личности россий-
ских школьников на этапе взросления априо-
ри не является завершенным. Важно иметь в 
виду, что негативная сторона доступности к 
глобальной информации связана с суще-

                                                             
4
 О средствах массовой информации: Закон Россий-

ской Федерации от 27.12.1991 № 2124-1 (ред. от 
01.07.2021) // Собрание законодательства РФ. 1991. 
№ 2124-1. Ст. 4. 
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ственным повышением деструктивности ин-
формационного воздействия на личность со-
временного человека. При этом наиболее 
незащищенными потребителями опасной 
информации, безусловно, являются дети, 
подростки, у которых еще окончательно не 
сформированы целостное мировоззрение, 
ценностные ориентации, устойчивые взгляды 
и соответствующие убеждения [2]. 

Одной из проблем является ненадлежа-
щая надежность в системе информации. 
Ведь довольно часто пользователи Интер-
нет-пространства соглашаются с предложе-
ниями и рекламами, что является уловкой 
злоумышленников, вследствие чего послед-
ние получают полный доступ к личной ин-
формации пользователя. Это может повлечь 
шантаж, угрозы, незаконное распростране-
ние личной информации, порочащие честь и 
достоинство и пагубно влияющее на не-
окрепшую психику несовершеннолетнего, что 
может повлиять и на его дальнейшее разви-
тие.  

Необходимо обратить внимание, что 
большой поток информации, в том числе и 
персональные данные, обрабатываются ин-
формационными системами, а точнее теле-
коммуникационными площадками, которые 
зарегистрированы в иностранных доменах 
(vk.com и др.), а также теми, которые явля-
ются иностранными: Facebook, Instagram и 
др. Существует определенная специфика 
правомерности обработки персональных 
данных несовершеннолетнего в информаци-
онно-коммуникационных сетях публичного 
доступа. Проблемой на данный момент яв-
ляется проверка получения согласия на об-
работку. Следовательно, не налагая допол-
нительные обязанности на контролера дан-
ных, контроль со стороны родителя или ино-
го законного представителя, а также провер-
ка регистрационных данных пользователя, а 
именно указанного им возраста, должны 
обеспечить необходимый уровень защиты 
личной информации несовершеннолетних 
[3]. 

Таким образом, информационные техно-
логии, несомненно, являются неоценимым 
благом для человека и общества. Но будучи 
на вооружении у злоумышленников, они 
представляют опасность в плане несанкцио-

нированного доступа к персональным дан-
ным личности как носителя информации [4]. 

Возникает вопрос – как обеспечить 
надлежащую защиту несовершеннолетних и 
защитить персональную информацию. 

Во-первых, для предотвращения сбора 
информации о несовершеннолетних родите-
лям необходимо прививать детям грамот-
ность пользования Интернет-возможностями. 
Объяснять – какую информацию ни в коем 
случае нельзя выставлять в Интернете (све-
дения о семье, месте жительства, учебы, но-
мера телефонов и др.). Также существуют 
различные режимы родительского контроля, 
что позволяет родителям предотвращать 
преступные посягательства на их детей. 

Во-вторых, важным средством защиты 
персональных данных является также обез-
личивание данных о конкретном лице. Обез-
личивание персональных данных – это дей-
ствие, в результате которого становится не-
возможным без использования дополнитель-
ной информации определить принадлеж-
ность персональных данных конкретному 
субъекту персональных данных [5].  

В-третьих, необходимо увеличить пере-
чень, относящийся к персональным данным 
несовершеннолетних, под защиту внести все 
сведения, касающиеся жизни несовершенно-
летнего, а также его семьи.  

В-четвертых, необходимо на законода-
тельном уровне ввести обязательную воз-
растную идентификацию для регистрации в 
различных социальных сетях. В результате 
закрепления данных норм возможно оградить 
несовершеннолетних от недопустимого кон-
тента, несоответствующего их возрасту [6]. 

В-пятых, для полного регулирования от-
ношений в сфере информационных преступ-
лений можно создать отдельный норматив-
но-правовой акт, который содержал бы от-
ветственность за каждое преступление, со-
вершенное в Интернете, с целью похищения 
и распространения персональных данных 
несовершеннолетних. 

Кроме этого, следует определить круг 
лиц, который будет подлежать ответственно-
сти за кражу персональных данных и 
«взлом» страниц в социальных сетях Интер-
нета [7].  

Так как несовершеннолетний неразрывно 
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связан с семьей, необходимо закрепить со-
ответствующие нормы защиты персональных 
данных, связанные с его семьей. Нужно вне-
сти в Семейный кодекс расширенный пере-
чень понятий, связанных с личными персо-
нальными данными семьи. Также требуется 
установить регламент защиты семейной и 
личной тайны.  

Соблюдение конституционных прав и 
свобод граждан является необходимым эле-
ментом любого современного демократиче-
ского государства. В связи с чем защита пер-
сональных данных в условиях все большего 
внедрения информационных технологий в 
повседневную жизнь граждан требует повы-
шенного внимания как законодателя, так и 
правоприменителя [8]. 

Исходя из анализа статистических дан-
ных, можно сделать вывод о том, что разви-
тие информационного общества привело к 
всеобъемлющей роли Интернета в жизни со-

временного человека. В настоящее время 
достаточно чѐтко прослеживается тенденция 
роста количества Интернет-пользователей, 
активную часть которых составляет молодое 
поколение. Достаточно распространѐнным 
явлением стало наличие у ребѐнка дошколь-
ного возраста собственного технического 
устройства, предоставляющее ему свобод-
ный доступ к Интернет-пространству и нахо-
дящейся в ней информации [9]. 

Таким образом, на сегодня остается ряд 
проблем, связанных с правовым регулирова-
нием получения, обработки и защиты персо-
нальных данных в сети Интернет [10]. Стоит 
усовершенствовать законодательство в сфе-
ре защиты персональных данных. И только 
при комплексном подходе государственных 
структур и правильного прививания цифро-
вой грамотности со стороны родителей  есть 
возможность оградить несовершеннолетних 
от незаконного вмешательства в их жизнь. 
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